Databeskyttelsespolitik

Indledning
Dette dokument fastseetter hovedprincipperne i skolens sikkerhedspolitik. Herudover skal der
laves forskellige instruktioner og vejledninger, der tager udgangspunkt i nedenstaende.

Sikkerhedspolitikken omfatter savel elevnettet som det administrative-/laerernettet.

Fysisk sikkerhed
Giersings Realskole gnsker i videst muligt omfang at sikre de fysiske installationer mod ulykker,
haervaerk og tyveri. Ligeledes sikres i stgrst muligt omfang mod forsyningssvigt i server rum.

Datasikkerhed
Administrative data repraesenterer en betydelig veerdi og skal sikres mod uautoriseret adgang, tab
og forvanskning.

IT-ansvarlig etablerer procedurer for logning, brugeradministration, e-mail politik og anvendelse af
internet.

Ligeledes sikres at backup-procedurer og viruspolitik overholdes.

Datanedbrud

Skolens server er forsynet med ngdstrgm ifm. stremsvigt, og der er opsat redundant pa
harddiskene, som skal sikre nedbrud. Begge harddiske overvages, sa vi modtager besked om fejl.
Der tages backup (eksternt) hver nat, sa data kan genskabes et ar tilbage i tiden. Kortermann-IT
har ansvaret og forestar backuppen.

Sikkerhedsbrud
Ved sikkerhedsbrud underrettes datatilsynet og de registrerede, der er bergrt af bruddet.

Opbevaring af personfglsomme oplysninger
Personoplysninger der opbevares i elektronisk form skal fglgende nedenstaende retningslinjer for
sikkerhed.

Opbevares der personfglsomme oplysninger i fysiks form (udprint, handskrevne noter o. lign.) skal
disse opbevares sa det kun er personer for hvilke informationerne er relevante der kan tilga dem
f.eks. i et aflast skab, som alle ikke har nggle til.

Medarbejdercomputere

Medarbejdercomputere skal vaere forsynet med password. Hvis der tillades flere brugere pa
computeren, ma der ikke vaere adgang til personfglsomme oplysninger. Her kan det anbefales at
gemme alt i OneDrive. Husk i dette tilfeelde at computeren ikke ma gemme adgangskoder til
automatisk indlogning.

Der skal vaere installeret anti-virus (af skolen stillet til radighed).



Passwordsikkerhed

Nar du som underviser far adgang til IT-systemer og data, far du samtidig adgang til en raekke
ressourcer og oplysninger, som er fortrolige og strengt personlige. Alle ansatte er udstyret med
UNI-log. Det er vigtigt at holde password hemmeligt. Er man i tvivl, om der er nogen, der kender,
passwordet skal det gjeblikkeligt skiftes. Det g@res vha. sit eget NemID.

En udlevering af password ville ansvarsmaessigt svare til, at du udleverede dit dankort og din
pinkode til en kollega. - Du haefter personligt for den anvendelse / misbrug, dette giver mulighed
for.

Passwords ma ikke oplyses til eksterne teknikere eller eksternt servicepersonale, og passwords ma
ikke kommunikeres / udleveres i forbindelse med henvendelser pa e-mail.

For at passwords skal have den gnskede effekt, er det ngdvendigt at stille visse minimumskrav til
opbygning og l&engde samt andringsinterval. Et godt password er en bogstav- / tal- /
specieltegnskombination, som er nem at huske, men til gengaeld er sveer at gaette for andre.
Undgd ogsd £, &, @, 8, A, a da det er specielle danske bogstaver, som kan give systemmaessige
problemer.

Anvend derfor kun tal, specieltegn samt de 25 fgrste bogstaver i alfabetet. Anvend aldrig eget
navn, egne eller den neermeste families initialer, fedselsdag, bilnummer, hundenavn eller
lignende, da det er oplagt at prgve den slags kombinationer for uvedkommende.

Gode passwords er oftest opbyggede af tal-, speciel- og bogstavkombinationer — gerne med bade
store og sma bogstaver. Et godt password skal indeholde min. 8 tegn.

Arbejdsstationer (tavlecomputere, Pc’er i personaleforberedelsen etc.) skal, nar de forlades efter
endt session, logges af mail, intranet mm.

Sikkerhed imod virus
Virus kan overfgres via USB-stik, via CD-rom eller via internettet og e-mail etc. For at undga virus
er alle computere forsynet med et antivirusprogram.

For at minimere risikoen for, at din pc bliver inficeret med virus, kan fglgende huskeregler
skitseres:

Undga uautoriserede programkopier, sakaldte piratkopier.

Der ma aldrig vaere USB-nggler eller CD i pc’en, nar den taendes.

Benyt aldrig data fra CD'er, USB-nggler og disketter, hvor oprindelsen ikke kendes.

Kgr en viruskontrol pa din pc, hvis du har mistanke om, at uautoriserede brugere har benyttet den.

Har din maskine faet virus, skal du fysisk afbryde forbindelsen til netvaerket (almindeligvis slukke
for systemet) for at undga, at virus spredes yderligere. Herefter skal du kontakte skolens IT-
personale.

Det er ikke flovt at have faet virus pa sin maskine. - Du behgver derfor ikke at holde det hemmeligt
men spg hjelp!



Udskrivning

Som IT-bruger udskriver du ofte dokumenter, notater og lignende - enten dine egne eller andres.
Disse dokumenter kan veere fortrolige, hvorfor de skal behandles med rette omhu. Du er ansvarlig
for at behandle fortrolige udskrifter, sa de ikke kommer i de forkerte haender. Du ma derfor kun
udskrive pa en printer, hvor du er ved siden af, sa udskriftet ikke kan tilgas af andre end dig selv.
Fortrolige dokumenter indeholder ikke ngdvendigvis personfglsomme oplysninger.

Afsendelse og modtagelse af fortrolige og personfglsomme oplysninger
Er karakteren af kommunikationen saledes, at oplysningerne, der sendes, er fortrolige eller
personhenfgrbare, ma man ikke sende en almindelig e-mail.

Disse oplysninger sendes via intra eller til 3. part via virk.dk. Alle ansatte kan modtage sikker mail
pa deres arbejdsmail, og skolens administration kan alle sende sikker mail. Hvis modtageren ikke
har sikker mail, sendes beskeden via E-Boks, eller der sendes et link til beskeden og en kode til
mobilnummer for at kunne abne beskeden.

Overvagningskameraer
Skolen har 2 overvagningskameraer i skolegarden ved nr. 7. Billederne opbevares pa en lokal NAS-
server i 1 maned. Kameraerne er lovmaessigt skiltet.

Skolens hjemmeside
Pa skolen hjemmeside er alle medarbejdere vist med billede og deres arbejdsmail.

Facebook
Ansatte kan forekomme pa stemningsbilleder pa skolens Facebookside. Facebooksiden er taenkt
som et medie, hvor interessenter kan sgge indsigt i skolens aktiviteter.
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